Digitale Signatur

Durch eine Digitale / Elektronische Signatur kdnnen zwei der vier Anforderungen an die

Kryptografie erfullt werden.
Dazu wird sich die asymmetrische Kryptografie zu Nutze gemacht.

Die Digitale Signatur erfullt die:

e Integritat
e Verbindlichkeit



Bild 1: Der Unterschrifts- und Verifikationsprozess der
Digitalen Signatur
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Nur dann, wenn die Hash-Werte gleich
sind, wird die digitale Signatur gliltig sein
Digital slgmerte Daten

Quelle: Arthur D. Little

Flr digitale Signatur braucht, muss man ein Schlisselparchen generieren.
Das Signieren passiert in 3 schritten

1. Hashen der Datei
2. Verschllsseln des Hashes mit Private Key
3. Versenden der Datei mit dem verschlisselten Hash

Zum Prufen der Signatur braucht der Empfanger deinen Public Key. Die Authentitat dieses muss
durch manuellen Abgleich des Fingerabdrucks (Hash) gepruft werden.

Zum Prufen wird die Signatur mit dem Public Key entschllUsselt, dadurch erhalt man den Hash.
Dann wird die ursprungliche Datei gehashed und die beiden Hashes verglichen.
Wenn beide gleich sind, ist die Signatur korrekt.
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